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Resumen

El protocolo de Internet version 4 (IPv4) ha sido el principal protagonista del
desarrollo y expansion de Intetren las Ultimas décadads crecimiento explosivo de
Internet y la diversificacion de los servicios que entrega, han expuesto los problemas
existentes actualmente en IPVEs por este motivo que se ha desarrollado el
protocolo de Internet version 6 (IPy&ue corrige dichos problemas y permite crear
la base para el desarrollo de Internet durante las préximas décadas.

En la actualidad, el soporte IPg@e ofrecen los fabricantes de equipos y programas
computacionales ha alcanzado un desarrollo que pdamitglementacion de redes
IPv6 nativas. Ya no es necesario depender de herramientas de traduccion y/o tineles
para poder desarrollar redes IPv6 que implementen el mismo tipo de servicios

otorgados en redes IPv4.

Este trabajo presenta el desarrollo e enpntacion de una red IPv6 en la UTFSM
conectada directamente a Internet. Se entregan los criterios utilizados para la
actualizacion de los equipos ldered junto al plan de integracion de IPv6. Se realiza
una revision del soporte IPv6 en sistemas oparaty servicios de red junto a un

analisis sobre posibles ataques que afecten la seguridad de la red implementada.

Palabras claves: IPy6 r ed UTFKSM,c kibduasleguri dad.



Analysis and deployment ofIlRv6 network
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Felipe Ernesto Jara Sab
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Abstract

Internet Protocol version 4 (W) has been a key player in the development and
expansion of the Internet during the last decades. The explosivéhgrbuwnternet
and the diversification of its services have exposed some of thingxoblems
IPv4 protocol has. This is the reason why a new version has been developed, the
Internet Protocol ersion6 (IPv6), which addresses mentioned problems and allows

to create a platform fdhe future of Interneduringthe next decades.

Today,hardware andaftware providers support for 8 has reached a level which
allowsthe deployment of native 8 networksProtocol tanslation tools and tunnels
arenot longer required to deployVyB networkswhich are able toffer the same kind

of servies available inPv4 networks.

This work presents the design and implementation ofRu6 network in UTFSM,
which is connected directly to Internthis document includes the chosen criteria
used to upgrade network hardware, the integration fplamplementinglPv6 and a
review of the IPv6 support available in operating systems and software. A security
analysis was made in the network about possible IPv6 vulnerabilities that could

jeopardize the implemented network.

Keywords: IPv6, UTFSM network, duatack, security.
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Capitulo 1

Introduccion

No existe duda alguna que las tecnologias de f@nmacibn y comunicaciones
(TIC) se han convertido en parte fundamental de nuestras vidas. Durante la ultima
década, se han desarrollado innumerables tecnologias y servicios que han cambiado
la forma en cédmo nos comunicamos y relacionamos con personas a laldéhrgo
mundo. Poco a poco observamos como los medios tradicionales de comunicacion,
television, telefonia y mensajeriantre otros, convergen hacia una Unica red de

comunicaciones, la Internet

Esta tendencia mundial l@nducidoa un crecimiento explosivoneel nimero de
usuarios de Internet. Junto a esto, Internet ha evolucionado desde ser una simple red
gue conecta computadores a una plataforma que entrega diversos tipos de servicios.
Esta evolucion ha dejado en descubierto las limitantes del protifvalpbase de
esta gran redlPv4 fue desarrollado eta década de l0§0 como una forma de
interconectar un reducido nimero dea®g jamas se pensoé en que tendria que ser la
base de una red de millones de usuarf®s reducido numero de direcciones
disponbles juntoa problemas de arquitectytan restringido y limitado el desarrollo

de nuevas aplicaciones y tecnologias en Internet.

El protocolo IPv6 fue desarrolladturante la década de los 90 con el firsdstituir
a IPv4 como protocolo dominante en emtet. IPv6 soluciona losrgblemas
fundamentales de IPv4 y entrega una base para futuros desarrollos y avances en
Internet. Dentro de las ventajas de IPv6 se encuentran un gran numero de direcciones
disponibles junto a caracteristicas que facilitan laléempntacion de modelos de

seguridad y calidad de servicio en Internet.

La adopcion de IPvBa sido un proceso lento. A la fecha, el tréfico IPv6 en Internet

representa menos de un 1% del tamaisado Aun cuando diversos estudi¢$]



pronostican que en pocos afios mas se producird el agotamiento total de las
direcciones IPv4, las empresas y organizacion@& RO encuentran motivos
suficientespara invertir en implementaciones IP\&e espera que dicho panorama
varie a medida quee desarrollan nuevos servicios y negocios que requieran dar

acceso masivo a Internet, tales como el despliegue de redes 3G.

El método tradicional mediante el cual empresas, universidades y particulares han
realizado implementaciones de redes IPv6 es anégliel uso de tuneles. Esto les
permite obtener una limitada conectividad IPv6 hacia el exterior, suficiente para
realizar pruebas y comprobar algunas de las caracteristicas del protocolo. Sin
embargo, este tipo de implementaciones entrega un panoraom, pguie deja de
lado mucho de los desafios, decisiones y aspectos que hay que considerar cuando se

debe implementar IPv6 de forma nativa en ambientes de produccion.

El principal objetivo de este trabajo es disefiar e implementar una red IPv6 nativa al
interior de la UTFSM, con salida directa hacia Internet. En este trabajo se cubren
diversosaspectosgesdda creacion de un plashe actualizaciérdel equipamiento de
la red hasta laevaluaciéon de alternativas de monitoreo y politicas de seguridad en la
red. El trabajo y los resultados aqui expuestos constituyen el primer paso para una
futura migracion a IPv6 de todos los servicios ofrecidos por la red institucional de la
UTFSM.

En el capitulo2 de este trabajo s#nalizan en profundidad los actuales protae

gue presenta el protocolo IPv4, y como estos juatifla necesidad de adoptar IPv6.

En el capitul®B se describe brevemente el protocolo IPv6, con el fin de establecer el
marco tedrico necesario para permitir al lector comprender los pasos reatimddos

implementacion de la red IPv6 en la UTFSM.

En el capitulat serealiza un analiside la red institucional UTFSM. Se establece el
plan deactualizaciorde equipos, y se evaluan las diversas alternativas tecnologicas y

de fabricantes para implemertacion de la red.



En el capitulo 5 se presenta el disefio de ldRef, describienddos protocolos de
enrutamiento utilizados, el plan de direccionamiento creada ygohfiguracion

utilizada en los equipos.

En el capitulo6 se entrega un breve acercartoenl soporte IPv6 existente en
sistemas operativos y aplicaciones. Se hace un énfasis especiabergltasnasde

monitoreode redes y su comportamiento en redes IPv6.

En el capitulo 7 se analizan los aspectos del protocolo IPv6 que afectan su
desempeficen comparacion a IPv4. Se presentan dos escenarios de prueba que

comparan el desempefio de IPv6 en aplicaciones de uso masivo.

En el capitulo 8 se describen las principales debilidades en la seguridad de la red
IPv6 implementada, junto a la evaluacion deerahktivas para mitigar posibles
ataques.

Finalmente, en ekapitulo 8 se entregan las conclusiones finales del trabajo,
definiendo cuales son los siguientes pasos y aspectos a evaluar en un futuro plan de

migracion total a IPv6.



Capitulo 2

La necesidadde IPv6

2.1. Problemas existentes en IPv4

El protocolo de Internet (IR)s unprotocolono orientado a la conexiarsado para
trasmitir informacion a través de una red de paquetes conmutados. Se ubica en la capa
3 del modelo 1ISO/OSI y su funcién es entregarupées desde un nodo de origen a
uno de destino, basado en la direccion escrita en cada paquete.

El protocolo de Internet version 4 (IPv4) es la cuarta iteracion del protocolo IP y la
primera versién en ser utilizada en ambientes de produccién. Es el gbwotoc
dominante en Internet, utilizado para conectar redes de forma interna y hacia el

exterior. Dentro de sus principales caracteristicas se encuentran:

1 Enrutamientoy direccionamiento:Provee una direccion Onica a cada
dispositivo de una red de paquetdRvdl fue especialmente disefiado para
facilitar el enrutaménto de informacion (paquetes) a través de redes de

diversa complejidad

1 Encapsulacion: El protocolo V@ nace como una division del antiguo
protocolo TCP ffTransmission Control Protocol) . S en laidapacdal
modelo IS@OSI y puede funcionar sobre diversos protocolos de nivel

inferior.

1 Mejor esfuerzo: El protocolt® provee un servicio de transmision de paquetes
no fiable (o de mejor esfuerzallo se aegura que los paquetes enviados

lleguen orrectamente al destino.

La versionde IPv4 usadactualmente emnternet no ha cambiado sustancialmente
desde supublicacion inicial en 198]2]. IPv4 hademostrado ser un protocolo

robusto, facil de implementar y con la aeaflad de operaobre diversos protocolos
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de capa 2 Si bien fue disefiado inicialmente para interconectars upocos
computadores en redes simplea sido capaz de soportdrexplosivo crecimiento de

internet

Sin embargo en el dltimo tiempo, se hanhwenotar diversos problemas existentes
en IPv4, asociados al crecimiento de Internet y a la apariciébn de nuevas tecnologias y

servicios que requieren conectividad IP.

2.1.1. Agotamiento direccionedP

Una direccion IPv4 tiene un tamafio de 32 [bit], los que germuin maximo teérico
de 22 (4.294967.296) direcciones a asignar. En los inicios de Internet, se utilizaron
métodos de distribucion poco eficientes, como la asignacion por clases, mediante los
cuales se asignaron grandes bloques de direcciones a ocgareézaque solo
requerian unas pocas. Esto ha generado que actualmente muchas organizaciones

posean un gran numero de direccionesrmuse encuentran utilizadas

Los primeros reportes de alerta sobre el inminente agotamiento de direcciones IP se
dieron aconocer alrededor de 199@3]. Diversas soluciones y protocolos han
permitido extender la vida util de IPv4, tales cdentraduccion de direcciones de red
(NAT), el enrutamiento sin clases entre dominiG$DR) y el uso de agnaciones

temporales de direcciones con servicios tales dhGP y RADIUS/PPP.

Actualmente, se ha establecido una politica jerarquizada para la asignacion de
direcciones |1 Pv4, en donde el I ANA (dlnter
su cargo el ranejo de los bloques de direcciones IPv4 que se encuentran libres. Junto
al IANA, se encuentran los registros regionales de Internet (AFRINIC, APNIC,

ARIN, LACNIC y RIPENCC) quienes reciben bloques de direcciones delegados por
el IANA vy los distribuyen eme los proveedores de servicios (ISP) de la region del

mundo que administran.

El IANA asigna bloques de prefijo /8, (equivalentes a 1/256 del total de direcciones)
a los registros regionales. Dado que el rango de direcciones comprendido entre

224.X.X. X'y 239.X.X.X se encuentra reservado para traficou | t i, \eh mrigo®



entre 240.X.X.X y 254.X.X.X se encuentra reservado para trabajos experimentales, el

espacio real de direcciones disponibles para ser asignadas es de 223 bloques /8, los

cuales represental6.777.214 direcciones cada utin la Figura2.1 se observaal

distribucién actudlde bloques /8.

I
RIPENCC s 30

Blogues Reservado

35

Bloques Libres

LACNIC il 7

39

Empresas

Entidad a cargo

42

ARIN

68

APNIC

AFRINICF 3

32

0 10

20 30 40 50 60 70

Numero de blogques /8 asignado:

Figura 2.1 Distribucion actual de bloques /8

80

En laFigura2.1 seobserva que la mayor parte de los bloques se encuentra asignado

al registro regional ARINque distribuye direcciones a Canada, EE.UU. e islas del

Noratlantico. Se puede apreciar que una parte importante de los blogues /8 se

encuentran asigdas directamente a empresas y organizaciones,quienes recibieron

dichos bloques como producto de las politicas de asignacion anteriores a 1993.

Dentro de los grupos reservados, se encuentran los bloques asignados a direcciones IP

privadas, traficdimulticag @ otros usos aun no definidos. Los 39 bloques libres son

manejados directamente por el IANA, quien los delega a cada registro regional de

acuerdo a sus requerimientos.

! Datos al 20/09/2008

2 Esta regla so6lo se puede utilizar una vez en una direccién IPv6, de lo contrario el sistema no sabria
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Es complicado estimar la fecha exacta en que se agotaran todas las direcciones IPv4
disponibles, ya que diversos factores pueden adelantar o retrasar dicha fecha. Dentro
de esos factores se encuentran posibles cambios en la politica de asignacion,
recuperacion de bloques no utilizados o incluso la venta de direcciones IP entre
privados. Ua de las fuentes mas utilizadas para proyectar el agotamiento de
direcciones | Pv4 es e[l], geeatparto defialinPorméciom d d r e s s
publicada por el IANA y los registros regionales, entrega una fecha estidead
agotamiento de direcciones IPv4.

En laFigura2.2 se presenta una proyeccion del agotamiento de bloques /8. Este

analisis modela el comportamiento de cada registro regional, considerando su
demanda historica de bloques deedaiones IP. En la figura se observan tres curvas,

una asociada a | os bloques asignados a r e
representa aquellos bloques asignados que son anunciados efectivamente hacia
internet (AAdvert i s elasdlpqueg asignados quel Bo saene | a l
anunciados (AUnadvertisedo).

200

180

100

Address Count (/8s)

0 1 1 1 1 1 1
2000 2002 200d 2006 2008 2010 2012

Date

[ Bdvertised

Aszigned Uhadvertized

Projection

Figura 2.2 Proyeccioén del agotamiento de bloggs /8. Fue nt e : il Pv4d . Address Report



En base a estas proyecciones, se esjimaen Marzo del®L1 se agotardl total de
los bloques/8 libres manejados por el IANAA partir de dicho momeniolos
registros regionaleso tendran la posibilidad de solicitar bloques de direcciones
adicionales, s6lo podran administrar las direcciones que ya tierngmadas. La
segunda fecha a considerar es cudadaegistrosagoten su reserva de direcciones y
ya no puedaolicitar un blogue adicional al IANASe ha estimado que ello ocurra

enMayodel 2012 un afio después del agotamiento de los bloques disponibles

Todos estos calculos y estimaciones estan realizados en base al crecimiento
historico que ha tenido la demanda de direcciones IP a nivel mundial. Sin embargo, se
espera que en los proximos afios, la demanda por direcciones IP sea aun mayor

debido a divers®factores tales como:

1 Grandes poblaciones en China, India, Indonesia y Africa aun no estan

conectadas.

T El nimero de individuos conectados a Internet crece en 77 millones por afo

[4].

1 Dispositivos electronicos de todo tigstan paulatinamente conectdndose a

Internet.

De todas formas, es posible advertir que en estos dias ya estamos en presencia de

problemas relacionados con la baja disponibilidad de direcciones IP:

1 Las organizaciones normalmente obtienen pocas direcciBngara toda su

red, limitando las posibilidades de implementar servidores y aplicaciones.

T Algunos proveedores de servicios (ISP) estan asignando direcciones IP
privadas a sus subscriptores, lo que significa que el suscriptor no puede ser

contactado direamente desde internet.

1 Gran parte de las compafias de telefonia celular no proveen de direcciones

publicas a los usuarios de servicios 3G.



T Muchas aplicaciones disminuyen su rendimiento al no disponer de

conectividad punto a punto auténtica.

2.1.2. Problemasde arquitectura

Dado el fuerte crecimiento que ha experimentado Internet en los ultimos afios, ha
sido necesario introducir modificaciones y protocolos complementarios a IPv4, con el
fin de poder satisfacer la creciente demanda. Estos cambios han causadoegles las
IP estén perdiendo paulatinamente el principio de conectividad punto a punto bajo el

cual se disefio IPv4. Dicho principio estable lo siguiente:

T Ciertas funciones solo pueden ser realizadas panddss finales. El estado
de una comunicacion puntopainto debe ser mantenida Unicamente por los
nodos finales y no por la red. La funcion de la red es enrutar paquetes de

forma eficaz y transparente.

1 Los protocolos de transporte estan designados para proveer las funciones

deseadas sobre una red que nocefigarantias (mejor esfuerzo).
1 Paquetes deben viajar sin modificacion a través de la red.
1 Las direcciones IP son usadas como identificadores Unicoaguoa finales.

Una de las medidas introducidas para frenar el agotamiento de direcciones IPv4 es
el praocolo de traduccion de direcciones de red (NAT). NAT es un protageo
permite convertir en tiempo real las direcciones utilizadas en los paquetes
transportados en una red. El uso de NAT permite que un grupo de dispositivos
configurados con direccioned’v4 privadas compartan un reducido grupo de

direcciones IPv4 publicas, permitiendo el acceso hacia Internet.

Si bien el uso de NAT ha permitido la expansién actual de Internet, su uso introduce
una serie de problemas y desventajas, asociados a la péelidarincipio de
conectividad punto a punto. Dentro de las desventajas del uso de NAT podemos

encontrar:



T Complejidad: NAT representa un nivel de complejidad adicional al momento
de configurar y manejar una refle deben crear grupos de dispositivos y/o

redes que comparten un namero limitado de direcciones IPv4 publicas.

1 Compatibilidad con ciertas apéciones: Muchas aplicaciones no funcionan
correctamente cuando se ejecutan desde dispositivos que estan en una red
donde se realiza NAT. Los desarrolladohes tenido que inventar nuevos

mecanismos para poder funcionar correctamente en dichas redes.

1 Problemas con protocolos de Seguridad: Protocolos de seguridad tales como
IPSec estan designados para detectar modificaciones en las cabeceras de los
paquetes, ue es precisamente lo que hace NAT al traducir direccionesoEl

de NAT dificulta la implementacion de este tipo de protocolos.

1 Reduccion de rendimiento: Por cada paquete que atraviesa una red donde
opera NAT, se deben realizar una serie de operaciiemnales. Dichas
operaciones introducen mas carga a la CPU del dispositivo que realiza la

traduccién, disminuyendo su rendimiento.

1 Manejo de estados TCP: EIl dispositivo que realiza NAT debe mayejar
mantenercorrectamente los estadds cada conexiondP entre equipos de la

red interna y externa.

A pesar de todas sus desventajas, NAT permiti6 posponer en varios afios el
agotamiento de direcciones IPv4. Sin embargo, en la actualidad se ha llegado a un
punto en donde el uso de NAT no es suficiente parardaiente demanda de
direcciones IPv4. Esto ha motivado la evaluacion de otras alternativas, tales como
IPv6.

2.2. Motivadores del cambio a IPv6

El cambio desde IPv4 a IPv6 se suele comparar con la crisis que se vivi6 a fines de
los 90 ante la llegada de a#800 y sus consecuencias en los sistemas informaticos.

Sin embargo, en el caso de I Pve no existe
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puedan deshabilitar todas las redes IPv4 y actualizarlas a IPv6. El proceso de
migracion debe realizarse en forma pesijva, se prevé que IPv4 siga en

funcionamiento durante la proxima década.

El mayor problema que enfrenta IPv6 es que desde el punto de vista de las empresas
y organizaciones, su implementacion se ve como un gasto poco justificado. En la
actualidad, el trféco IPv6 representa menos de un 1% del trafico total de Intiet

y la mayoria corresponde a Universidades e instituciones que trabajan en el tema.

Sin embargo, existen una serie de motivadores para la implementacid®, doPv

gue se pueden agrupar en las siguientes categorias.

Motivadores Comerciales

1 Laimplementacion dePv6 es un movimiento estratégico. Su implementacion
en las redes de una empresa permite estar preparados para futuras necesidades
de los clientes,gengando una ventaja comparativa respecto de la

competencig6]

1 Puede generar un ahorro en los costos de adquisicibn de nuevos equipos.
Diversos fabricantes buscan impulsar la implementacién de IPv6, ofreciendo
descuentos a em@&s e instituciones en la compra de nuevos equipos

habilitados para IPv6.

1 Un plan de migracion a IPv6 realizado con antelacién es mas econdémico que

una migracion tardia.

1 IPv6 abre las puertas a nuevos productos y servicios a ser ofrecidos por
empresas TICSus nuevas caracteristicas, entre las que destaca el amplio
rango de direcciones disponibles, permite generar nuevos proyectos que no

podrian ser llevados a cabos en IPv4.
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Motivadores Politicos

1 En Estados Unidos, la implementacion de IPv6 es un manda&rrgamental,
en el que se obligd a todas las agencias a implementar IPv6 en sus redes
centrales antes de Junio del 2008. El caso mas destacado es el del
Departamento de defensa (DOD), el cual realizo un amplio y publicitado plan
de integracion.

T Los gobienos deJapon China yCoreahanestablecidda implementaciorde
IPv6 como prioritaria, otorgando un gran apoyo a todas las iniciativas en esta
linea. Las olimpiadas de Beijing 2008 fueron un ejemplo de dichas politicas,
toda su infraestructura de telecamuaciones fue implementada

mayoritariamente en IPv6.

Motivadores Técnicos

1 Casi la totalidad de los equipos de red, sistemas operativos y dispositivos

movilesen venta actualmente proveen soporte para IPv6.

1 El soporte IPv6 que proveen equipos de red cénowi t ches, 0 rout
Af i r ehaalcdnzdo un grado de madurez que ya permite implementar

redes que funcionan Unicamente con IPv6 sin mayores contratiempos.
T Algunos ISP ya proveen conectividad IPv6 a usuarios finales.

T IPv6 facilita la implementaciode mecanismos de seguridad y de control de

trafico en redes IP.

En el caso particular de las instituciones de educacion superior, como la
Universidad Técnica Federico Santa Maria, la implementacion de IPv6 en sus redes
permite ademas el desarrollo de tjabale investigacion y colaboracion en torno a

IPv6 y/o a otras tecnologias.
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Capitulo 3

El protocolo IPv6

El protocolo IPv6 comenzo6 a desarrollarse en el afio 1990, tras la primera voz de
alerta sobre el posible agotamiento de direcciong3]IF5e cred un grupo de trabajo
al interior de la IETF, quienes presentaron sus primeras recomenddCiosasre el
nuevo protocolo que deberi@emplazar a IPv4En el mismo afose publico

oficialmente lgprimera version del protocolo IPV8].

En lineas generales, el protocolo IPv6 es considerado una evolucion mas que una
revolucién respecto al protocolo IPv4. Se han mantenido los conceptos principales del
protocolo, removiendaquellas caracteristicas de IPv4 que son poco utilizadas en la
practica. Se han afiadido nuevas caracteristicas que buscan solucionar los problemas

existentes en el protocolo IPv4, discutidos en el cap2tulo
3.1. Caracteristicas el protocolo IPv6

Dentro de las principales caracteristidadPv6se encuentran:

T Mayor numero de direcciones: El tamafio de una direccion aumenla 32s
a 128[bit] lo que se traduce en alrededoBdk10®® direcciones disponibles.
Esto permite asegurgue cada dispositivo conectado a una red pueda contar

con una direccion IP publica.

1 Direccionamiento jerarquico: Las direcciones IPv6 globales estan diseiiadas
para crear una infraestructura eficiente, jerarquica y resumida de enrutamiento
basada en la estencia de diversos niveles de ISP. Esto permite contar con

tablas de enrutamiento mas pequefias y manejables.

7 Nuevo formato de cabecera: Mg@uando el tamafo de la cabecera en IPv6 es
mayor que en IPv4, el formato de ella se ha simplificado. Se han elmina
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campos querela practica eran poco usados, de forma de hacer mas eficiente
el manejo de los paquetes. Con la incorporacion de cabeceras adicionales,

IPv6 permite futuras expansiones.

T Autoconfiguracion: IPv6 incorpora un mecanismo de auto configuratgon
direcciones, ifstatel ess addrmadsssonconf i gL

capaces de auto asignarse una direccion $Pviitervencion del usuario

1 Nuevo protocolo para interactuar con vecinos: El protocolo de descubrimiento
de vecinos, reemplaz a | os protocolos ARP y fRout
Una de sus mayores ventajas es que elimina la necesidad de los mensajes del

ti po fAbroadcast o

3.2. Estructura de un paquete IPv6

La Figura3.1 muestra la estructura de un paqueteésIPv

Version ‘ Traffic Class | Flow Label
Payload Length | Next Header | Hop Limit

Source Address
40

bytes

Destination Address

0-40 Cabeceras adicionales
bytes

Datos (Payload)
32 bits

A

A\

Figura 3.1 Estructura de un paquete IPv6

Un paquete IPv6 tiene una cabecera de tamano fijo e igual a 40 [byte], el doble de la

cabecera | Pv4, Este aumento se Sduecbe a qu
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Ad d r e sDegiination Address aument aron su tamafYo de 32

La cabecera posee los siguientes 8 campos:

T Versi-n (AVersiono): Il ndica |l a versi-n
esigual a 6.

T Clase de tr 8fi coluyd imfdrmaxcibnf que per@iteaasias o ) : | r
Arouterso clasificar el tipo de tr8fic

distintas politicas de enrutamiento segun sea el caso. Realiza la misma funcién

gue el campo AType of Serviceo de | Pv4.

T Etiqueta aoe fLlabjed oY AFIl dentifica a un
paquetes, permitiendo a Idsoutess ddentificar rapidamente paquetes que

deben ser tratados de la misma manera.

T TamafYo de | a carga Yat il (APayl oad Lengt
del paquete. Lsacabeceras adicionales son consideradas parte de la carga para

este calculo.

T Pr-ximo encabezado (ANext Header o) : | nc
la siguiente cabecera adicional presente en el paquete. Si no se utilizan, apunta

hacia la cabecera ldgrotocolo capa 4 utilizado.

T L2mite de saltos (AHop Limito): I ndi ca
realizar el paquete. Este valor es disminuido en uno por fetadéed que

reenvia el paquete. Si el valor llega a cero, el paquete es descartado.

9 Drecci -n de origen (ASource Destinati on

del nodo que genero el paquete

T Direcci-n de origen (ASource Destinat.i

destino final del paquete.

En laFigura3.2 se peden apreciar los cambios de la cabecera IPv6 respecto a la

cabecera IPv4.
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Cabecera IPv4 Cabecera IPvé

Version | HL TOS Total Length Version | Traffic Flow Label
Class
Identification Flags Fragment Payload Length Next Hop
Offset Header Limit
Time to Live | Protocol Checksum
Source Address
Source Address
Destination Address
Options | Padding
Destination Address
Nombre del campo s¢ mantiene
Campo eliminado en [Pv6

Se cambié nombre v ubicacion
Nuevo campo en [Pvé

Levenda

Figura 3.2 Cambios en la cabecera de los paquetes IPv6.

E I protocolo | PV6 reempl az- el campo nAOp
cabeceras adicionales. Estas cabeceras permiten expandir el funcionamiento de IPv6,
sin verse restringidas a un campo de tamafio fijo como el presente en IPv4. Las
cabeceras adicionales se ubican inmediatamente después de la cabecera IPv6 y antes

de la cabeera del protocolo superior (UDP o TCP).
3.3. Formato de una direccion IPv6

Las direcciones IPv6 estan compuestas como 8 campos de 16 [bit] de largo,
separados por dos punt os A: 0. Cada <campo
hexadecimales (. Un ejemplo de direccion IPv6 valida es
2001:0000:1234:0000:0000:C1C0:ABCD:0876.

Con el fin de simplificar la escritura y memorizacion de direcciones, se pueden

aplicar las siguientes reglas a las direcciones IPv6.

ay No se hace distinci-n entiC8odmagiscul

equivalente a AabC9d6.

b) Los ceros al i nicio de un campo son ¢
nclo.
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c) Una sucesi-n de campos coOn ceros puUeEe
f1234: 0000:0000: abc8o es igual a 0123

Tomando la direccion de ejemplo
2001:0000:1234:0000:0000:C1C0:ABCD:0876
Mediante la regla a), se puede escribir como
2001:0000:1234:0000:00@1c0:abcd:0876
La direccion se puede escribir de forma resumida utilizando la regla b):
20010:12340:0:c1c0:abcB76
Aplicando la regla c) se pde resumir alin mas a:
2001:0:1234 c1c0:abcd:876

Tal como en el caso de IPv4, para sefalar las secciones de la direccion que
identifican a la red y al dispositivo, se utiliza el formato CIDR en la forma
<direccién>/<prefijo>. Por ejemplo, una direccion larforma 3ffe:b00:c18:1::1/64
sefiala que los primeros 64 [bit] identifican a la red (3ffe:b00:c18:1) y los restantes
64[bit] identifican al dispositivo de dicha red (::1).

Tradicional mente el uso del s2mbol o fA: 0 e
un determinadanodq por ejemplo 192.168.1.1:80 sefiala al puerto 80 (WWW) del

nodo 192.168.1.1. Esto representa un problema de incompatibilidad al utilizar
direcciones IPv6, por lo que se ha establecido que para sefalar un puerto en una
determinada direcciolPv6, esta debe estar encerrada por paréntesis cuadrados en la

forma [direccién]:puertotal como se define €8].
3.4. Direccionamiento IPv6

En IPv6 se han definido 3 tipos de direcciones:

2 Esta regla so6lo se puede utilizar una vez en una direccién IPv6, de lo contrario el sistema no sabria
cuantos campos se han comprimido en cada caso.
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T AUni cast 0: | dent i &riicaleaan a un nodo %ni
T AMulticast 0: l denti fican a un grupo
direcci n Amulticasto es reenviado a
T AAnycast 0: l denti fica a un grupo de
A a n y eseaviad al nodomas cercanal emisor.
Se han eliminado | as direemplazandorse gso acme | t
direcciones fAmulticasto que identifican
red.
3.4.1. Unicast
Las direcciones A uni ceaisdividualizaruangataenmodo | a

conectado a una red. Esto permite otorgar conectividad punto a punto entre los nodos

pertenecientes a ella.

Uno de los nuevos aspectos introducidos en IPv6 es el uso de comtexass
direcanmsdbes Lfds c¢ onantebdomimosde aha fed, ya sea légico o
fisico. El poder reconocer el contexto al que pertenece una determinada direccion
permite realizar un manejo Optimo de los recursos de la red, optimizando su

desempeiio.

En IPv6, las direcciones unicast pueden grexter a uno de los tres contextos

existentes:

T Local a link-cald :Hderdificq aitodos los nodos dentro deamtace
(capa 2)

7 Local tnico @ u n i-lagaf@:)ldentifica a todos losispositivos dentro de una

red interna o sitiocompuesta por ves enlaces o dominios capa 2.

1 Global: Identifica a todos los digpitivos ubicables a través dadrnet.

? Anteriormente conocido confoo ¢ a | en -edbcalid)o (fAsite
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Estos contextos presentan una estructura jerarquica, tal como se observa en la

Figura3.3. El contexto global es el mamplio, englobandal resto

Local al enlace

Figura33Cont ext os de direcciones fAunicasto.

A diferencia de IPv4, en IPv6 una interfaz puede poseer mas de una direccion IP. Es
asi como por ejemplo un nodo puede poseer umgcoibn local al enlace para
comunicarse con los dispositivos locales y una o méas direcciones globales para

comunicarse hacia Internet.

3.4.2. Direccionesinuni castonldceomcal es al e

Las direcciones Afuni cast o | ocal es al er
comuntacion entre los distintos nodos conectados a un mismo enlace capa 2 del
modelo ISO/OSI. Estas direcciones no pueden ser enrutadas y so6lo son validas al

interior del enlace.

Cada vez que un nodo IPv6 se conecta a una red, adquiere automéaticamente una

direccion local al enlace, sin ser necesaria la intervencién del usuario o de otros

dispositivos.
L a estructur a de una direcci -n | ocal al
interfaz>06. E I identificador de i nterf az

direccion MAC, siguiendo el formato E84. En laFigura3.4 se detalla como se
construye el identificador de interfaz IPv6 a partir de la direccion MAC.
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Direccién MAC de 48/bit] 39 A7 94 07 CB Do

00111001 (10100111 | 10010100 | 00000111 | 11001011 | 11010000

/ VAN N
o 78 16 4 0 1 T w0 48 56\ 64

/ / \ AN
1. Dividir la direccién MAC 00111001 | 10100111 | 10010100 00000111 | 11001011 | 11010000

2. Agregar la secuencia “FFFE™ 1o, 10000 110100111 [ 10010100 | 10010100 | 10010100 | 00000111 | 11001011 | 11010000
en los 16 |bit] centrales.

3. Cambiar el bit N°7 a 1% 00111011 (10100111 | 10010100 | 10010100 | 10010100 | 00000111 | 11001011 | 11010000

3B AT 94 FF FE 07 CB DO

Identificador de interfaz [Pv6 IBAT-94FF-FE07:CBDO
de 64]bit]

Figura 3.4 Creacion del dentificador de interfaz.

Las direcciones locales al enlace permiten proveer de forma rpida y simple
conectividad entre los nodos conectados a un mismo enlace. Su principal ventaja es
gue no dependen de los prefijos IPv6 anunciados en una red, por perguiéen

identificar directamente a | o0os nodos y #fro

3.4.3.Direccionesinuni casto | ocal es %Ynicas

Las direcciones locales Unicas son direcciones que permiten la comunicacién de
nodos al interior de un sitio. Se entiende por sitio a ted organizacional, de prefijo

/48, compuesta por 1 o mas subredes.

Son el equivalente a las direcciones privadas en’]Pwdmpliendo la misma
funci -n: proveer conectividad entre | os no
direcciones localed anlace, no pueden ser enrutadas hacia Internet. Su estructura se

detalla en l&igura3.5.

48 [bit]

il
-} -

8 40 16 [bit] 64 [bit]
-t -

 J

| fc | Identificador Gnico ‘ 1D Subred | ID Interfaz

Figura 3.5 Estructura de una direccion local Unica.

* Bloques 10/8, 172.16/12 y 192.168/16.
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Todas las direcciones locales Umicge encuentran dentro del rango dado por el

prefijo fcO0O0::/ 8. Los campos de una direcc

1 Identificador dnico: Es un valor de 40[bit] que identifica a un sitio en
particular. Dado que este tipo de direcciones no son publicadbgegnet,

pueden existir distintos sitios con el mismo identificador.

1 Identificador subred: Permite crear un plan de direccionamiento jerarquico,

identificando a cada una de 2§ posibles subredes en un sitio.

T Identificador de interfaz: Individualiza una interfaz presente en una
determinada subred del sitio. A diferencia de las direcciones locales al enlace,

este identificador no se genera automaticamente.

344.Di recciones Nunicasto Gl obal es:

Las direcciones unicast globales son usadas para comunicalo? adravés de
Internet. Son el equivalente a las direcemmpublicas en IPv4. Son el Unico tipo de
direcciones que pueden ser enrutadas a través de IntEBinespacio reservado
actualmente para este tipo de direcciones es d&:20fff:ffff:ffff.f fff.ffff. ffff i
(2001::/3).

Todas las subredes en el espacio de direccionamiento unicast global tienen un
prefijo de red fijo e igual a /64Esto implica que los primeros 64 [bit] (los primeros 4
campos en formato hexadecimal) corresponden al idemtdic de red, y los
siguientes corresponden a la identificaciéon de la interfaz de un determinado nodo. En

la Figura3.6 se observa la estructura de una direccién unicast global.

48 [bit] 16 [bit] 64 [bit]
Prefijo enrutamiento global ‘ 1D Subred | ID Interfaz
Figua36Estructura de una direcci-n fAunicasto gl

® Esta es la norma mas utilizada, técnicamente se pueden utilizar prefijos mas grandes.
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El prefijo de enrutamiento global es aquel que identifica a un sitio conectado a

Internet. Dicho prefijo sigue una estructura jerarquica, con el fin de reducir el tamafio

de la tabla de enrutamiento bld en Internet. En ld&igura 3.7 se presenta la

estructura utilizada actualmente para la delegacion de prefijos.

Del espacio total de direcciones Global Unicast administrador por el IANA, cada

registro regional (RIR) maneja un prefijo /23, del cual entrega prefijos /32 a los

IANA
2001::/3
| | | |
AfriNIC APNIC ARIN LACNIC RIPE NCC
w12 a::/23 12 a /23 el | e S w12 a /23 /12 a /23
ISP Isp
/32 /32

Figura37Jer arqu2a de

del egaci

- n.

Sitio
48

de prefijos

Auni ce

proveedores de servicios presentes en cada regién del planeta. Los usuarios finales

obtiena un prefijo /48 delegado directamente por sus proveedores de servicios. Un

prefijo /48 permite que cada usuario cuente con un sitio o intranet compuestd por 2
subredes, cada una con capacidad para conectar ffatisp@sitivos a Internet.
3.4.5. Multicast

En IPv6 el traficon mu | t opera detladbmisma forma que en IPv4. Dispositivos

IPv6 ubicados en distintos lugares pueden recibir trafico dirigido a una Unica

di

recci

imul

presentada en kigura3.8

16 [bit]

cast é&.mul

112 [bit]

t Ltiarsans l@ estrectora |

A\

-+

LFE LS|

Identificador grupo Multicast

Figura38Estructur a

direcciones

ones

Aimul ticasto.



El campo L indica el tiempo de vida de un griipaulticasd, tomando el valor de 0
l

cuando es un grupo permanente y 1 cuamd un grupo Amul ticast
campo S indica el contexto o alcance del grupo, de acuerdo a los valores presentados

en laTabla3.1.

Tabla 3.1 Cadigos de contexto enunadirecc- n fimul t i cast 0.

Valor de S (hexadecimal de 4 [bit]) Contexto del grupo

1 Interfaz

2 Enlace

5 Sitio

8 Organizacion

E Global

Otros valores Sin asignar o reservado

| Pve eli mina el uso de |l as direcciones b
Amut i cast 0. Esto permite hacer una selecci

solicitud, evitando sobrecarga de mensajes en redes de muchoshodtEabla3.2

se muestran algunos de los grupos multicast fijos existentes.

Tabla 3.2 Direcciones de grupos "multicast” fijos.

Direccién Multicast Descripcion

FFO1:1 Todos los nodos en la interfaj
FF02::1 Todos los nodos en el enlacs
FFO01::2 Todos los routers en la interfa
FFO02:2 Todos los routers en el enlac
FF05::2 Todos los routers en el sitio

Direccion multicast de nodo solicitado
Para realizar la asociacion entre direcciones capa 2 (MAC) y direcciones IPv6, se
utiliza | a direcci - n f mudcdidn coatiene parteldelanodo s

direccién IPv6 que se desea consultar y posee la estructura descrifagemaa.o.

104 [bit] 24 [bit]

Py
L L

-
-+

| FF [L]s] 0:0:0:0:1 | FE | Ultimos 24 bit dir. Ipv6 |

Figura 3.9 Estructura direccion "multicast" de nodo solicitado

Cadavez que un nodo se configura con una direccion IPv6, se une automaticamente

al grupo multicast indicado por su direccion de nodo solicitado. Dado que dicha
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direccion toma solo los dltimos 24 bit de la direccidon IPv6, en un mismo grupo
multicast pueden egiir varios nodos con distintas direcciones IP. Ehdbla3.3 se
pueden observar algunas direcciones IPv6 y sus correspondientes direcciones

multicast de nodo solicitado.

Tabla33Ej empl os direcciones fimulticasto de nodo

Direccion IPv6
2800:270:bcd0:31 ff02::1:ff00: 1
2800:270::1230:100034:9e9a ff02::1:ff34:9e9a

2800:270::34de:200084:9e9a ff02::1:ff34:9e9a
fc00:0:0:1:;:aaaal ff02::1::ffaa:al

Cuando un nodo desea enviar un paquete a un vecino presente en el mismo enlace y
no tiene su direccion fisica, envia un mensaje que contiene la direccion IPv6 a
consul tarmulichksb gdepomoééo solicitadrecciomorr espo
Todos los nodos que estén en dicho grupo multicast reciben el mensaje, pero solo

responde el nodo configurado con la direccion IPv6 solicitada.

3.4.6. Anycast

Una direccionfianycasbh es aquella que identifica a un grupo de interfaces. Los
paquetes envilbs a una direccion anycast son reenviados por la infraestructura de
enrutamiento hacia la interfaz mas cercana al origen del paquete. Con el fin de
facilitar la entrega, la infraestructura de enrutamiento debe conocer las interfaces que

estan asociadasuma direccién anycast y su distancia en métricas de enrutamiento

Para configurar una direcciGianycash, basta con configurar una misma direccion
unicast en distintos dispositivos, junto con configurar en ¢adatel® una ruta
directa hacia dicha dired@s (/128). La idea es que cattauteid posea en su tabla de
enrutamiento varias entradas hacia la misma direccion, con sus métricas asociadas. Al

fallar la ruta mas cercana, se selecciona automaticamente la siguiente.

El uso defianycash permite entre o&rs cosas implementar balanceo de carga y
tolerancia a fallas. Por lo general, su uso se suele restringir al contexto de un sitio o
red local. Las direccioneSanycasb, al igual que lagimulticasb s ol o son v §l|

como direcciones de destino en los pagsi&Pv6.
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3.5. Algoritmos de Enrutamiento

El uso de IPv6 no implica cambios significativos en la forma en que operan los
protocolos de enrutamiento en las redes IP. Sin embargo, para aprovechar las nuevas
caracteristicas de IPv6, se han desarrollado nuevasnesso complementos a los
protocolos de enrutamiento mas utilizados. Eidhla3.4 se presentan las nuevas

versiones desarrolladas para IPv6.

Tabla 3.4 Protocolos de enrutamiento B IPv6

Protocolo enrutamiento Version IPv6

RIP RIPng
EIGRP EIGRP para IPv6
OSPF OSPFv3
IS-IS Integrated 19S
BGP BGP-MP
EIGRP EIGRP for IPv6

3.6. ICMPv6

El protocolo de mensajes control de Internet (ICMP) es utilizado para enviar
informacion de confuracion y reportes de error entre los nodos de una red. Para

IPv6, se ha desarrollado una nueva versién del protocolo, denominada ICIPVv6

A diferencia de ICMP para IPv4, el cual no es esencial para las comunicaciones en
redes IPv4, ICMPV6 posee caracteristicas imprescindibles para la configuracion y
comunicacién en redes IPv6. El protocolo ICMPv6 comprende una serie de mensajes,
cada uno identificado con un codigo. Dichos mensajes permiten llevar a cabo
diversos procesos dRv6 tales como: descubrimiento del maximo valor MTU en un
camino, manejo de grupos multicast, detecciébn de destinos inalcanzables y el

protocolo de descubrimiento de vecinos.

3.6.1. Protocolo de descubrimiento de vecinos

El protocolo de descubrimiento de vemsnfiNeighbor Discovery Protocal NDP)
esun protocolo necesario para el correcto funcionamiento de las redesEleb

encargado de descubrir otros nodos en el enlaakzar la resolucién de direcciones
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IPv6 y direcciones MACencontrar lo$i r o W tigpanibles y mantener informacion

actualizada sobre el estado de los caminos hacia otros nodos.

Este protocolo realiza funciones para IPv6 similardas realizadas por ARP en
IPV4. Para el intercambio de informacién, utiliza mensajes ICMPV6. Ealda3.5
Tabla 3.5 Caracterigcas protocolo descubrimiento de vecin@e presentan las

funciones que realiza, junto al equivalente en IPv4.

Tabla 3.5 Caracterigticas protocolo descubrimiento de vecinos.

Caracteristica de NDP  Descripcién Equivalente IPv4
o Permite a los dispositivos detecte
Descubrimiento de ~ \ .
~ R a | os fArout er s o ICMP Router Discovery
firouter so enlace

Permitea los nodos conocer el

Descubrimiento de prefijc prefijo utilizado en el enlace.

No disponible

Permite a los nodos auto
configurar pardmetros como MTL PMTU Discovery
0 nimero maximo de saltos.

Descubrimiento de
pardmetros

Autoconfiguracion de Permite a los disposiids auto

) ) : g S No disponible
direcciones configurar su propia direccion.
Permite a los nodos determinar l¢
Resolucion de direccione direcciones capa 2 de los ARP

dispositivos presentes en el enlac

L . Permite a los nodos determinar e Tabla ARP y/o tabla de
Determinacion proximo

salto préximo s#o para un destino eprutamiento en los
dado. dispositivos.
Deteccién de vecinos Detecta_l si se puede alcanzar un fiDead Gateway Detectior]
inalcanzables(NUD) determinado nodo.
Deteccion de direcciones Permite a losiodos determinar si ARP con origen=0
duplicadas (DAD) una direccion esta en uso.
Permite a | os i
Redireccion los nodos de un mejor proximo | ~\1py 4 Redirect

salto para una direccién en
particular.

3.7. Mecanismos de configuracion de direcciones

En IPv6 existn tres distintas formas en las que un nodo puede obtener una

direccién IPv6: de forma estatica, autoconfiguracion sin estados y mediante DHCPv6
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Configuracion estatica

La configuracion estaticeonsiste efingresar manualmente la direccion IPv6 de un
nodoen un archivo de configuracion o mediante el uso de herramientas propias del
sistema operativo. La informacion que se debe incluir como minimo es la direccion

IPv6 y el tamafio del prefijo de red.

Autoconfiguraci -n sin estados (fAstatelesso
El procedimientode autoconfiguracion sin estadfikl] utiliza el protocolo de

descubrimiento de vecinos NDP para reconocer értager® presentes en el enlace

y generar una direccion IPv6 a partir del prefijo que estos anuncias. Los pasos q

realiza un nodo para obtener una direccion son los siguientes:

1 Descubrir un prefijo utilizado en el enlace: El nhodo escucha los anuncios que
envian logirouter® periddicamente al enlace (mensajes RA) o puede solicitar
un anuncio, enviandoun mensajesde | i ci taci -n de Arouter o

los mensajes RA, obtiene la informacion del prefijo de red.

1 Generar un identificador de interfaz: Para generar el resto de la direccién
IPv6, el nodo genera un identificador de interfaz. Puede generarla adpartir
su direccion MAC (como en las direcciones locales al enlace) o de forma

aleatoria.

1 Verificar que la direccién no esté duplicada: La direccion IPv6 generada debe
ser Unica, por lo que el nodo inicia el procedimiento de deteccion de
direcciones duplicaga(DAD). Si la direccion es Unica, el nodo comienza a

utilizarla.

Autoconfiguracion con estados (DHCPV6)

La implementacion de DHCP para IPv6 (DHCPvV6) realiza las mismas funciones
gue DHCP en IPv4. Un servidor DHCP enwiansajes que contienen la direccion
IPv6 a utilizar direccion del servidor DNS e informacion adicional a los clientes

DHCP, quienes se configuran de acuerdo a la informacion recibida.
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A diferencia de la configuracion sin estados, el uso de DHCPv6 permite centralizar
toda la asignacion ddrdcciones de los equipo pertenecientes a un sitio. El servidor
DHCPvV6 no necesita estar conectado en el mismo enlace de los clientes DHCPV6, los
mensajes pueden ser enrutados. Ehalala3.6 se observan los principales cambios
entreDHCPv4 y DHCPVG.

Tabla 3.6 Diferencias entre DHCPv4 y DHCPv6

Caracteristica DHCPv4 DHCPv6
Permite a los servidores
Mensaje de reconfiguracion No disponible solicitar a los clientes que
actualicen su informa@n.
Direccion de destino de la Direccién Broadcast Grupo multicast que agrupal
solicitud DHCP de un cliente todos los servidores DHCP
Direccién de origen en la 0.0.0.0 Direccioén local de enlace dg

solicitud DHCP. noda

Los clientes pueden solicita
informacion a varios

Asociacion de identidad No digonible servidores DHCPV6 y
obtener multiples
direcciones

Un Arouter o
No disponible los nodos si es que esta
permitido el uso de DHCPV{

Etiqueta de configuracién
asistida

3.8. Fragmentaciéon

La fragmentacion en IPv6 es manejada Unicamente por los nodos finales de una
conexién. Los nodos intermedios rechazan todos los paquetes que tengan un tamafio

superior a su maxima unidad de transporte (MTU).

El MTU minimo para IPv6 es de 1280 [byte] y ecomendado es de 1500 [byte],
superiores a los tamanos establecidos para IPv4 (68 y 576 [byte] respectivamente).
Dado que los nodos intermedios no realizan fragmentacién, se utiliza el proceso de
descubrimiento de la MTU del camino para encontrar la makimd que puede
atravesar el camino entre dos nodos. Este proceso utiliza mensajes ICMPV6 y genera

una tabla con los valores maximos de MTU para cada destino.

Si un paquete supera el tamafio de la maxima MTU en un camino dado, el nodo
origen debe realizar fmagmentacion. El proceso de fragmentacion es similar del de
| Pv 4, con | a diferencia de que en vez
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cabecera IPv4, se utiliza una cabecera adicional para indicar que el contenido del

paquete es un fragmento.
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Captulo 4

Analisis red institucional y evaluacion
de alternativas

4.1. Red Institucional UTFSM

La red de datos de la Universidad Técnica Federico Santa Maria (UT§SM)

compone de la interconexién de la Caentral en Valparaiso con logmpus

SantiagoSan Joagjim, SantiagoVitacuray las sedes de Vifia del Mar y Concepcion.
EnlaCasa Centr al | a r a&ckbone de fimaooptigaommuitimodoe un A |
(que comunica a los edificios internos del Campus) y equipamiento activo de
comunicaciones, principalmente otiedo al uso defFast Ethernét (normas

100BaseTX y 100BaseFX). Los enlaces principales de union de los equipos de

distribucion (acceso departamental) cuentan con enf¥@egmbit Ethernei (1000
[Mbpd]).

En laFigura4.l se preseta la topologia simplificada de la red institucional UTFSM

al momento deealizarel andlisis.
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UTFSM Network

e 1 Gbps Global Crossing
—— 100 Mbps
—— 10 Mbps
Border-gw = ‘ I telmex-gw
| sw-border . v
= i |
-
PacketShaper
) ional-gw
P nacional-gw
Firewall- Firewall-
primary secondary
Servidores
Institucionales - 4N 4
WLAN Controller . :
sw-wifi H
| Jppidiaid fibra-gw sw-servers-inside
Informatica —— -

. Fw-mec
admin-fw

Red Administrativa

Figura 4.1 Topologia simplificada Red UTFSM (11/2008).

ervidores
Internos

Conversores UTP/Fibra

Campus y Sedes

Servidores Depto.
Mecinica

Red LAN
Casa Central

Los equipos campegw y fibragw se encuentran conedts a través deiswitchd
sw-inside y utilizan el protocolo RIP para el intercambio de rutas. En conjunto,
dichos equipos componen el nucleo de la red, manejando la configuracion de las
VLANS de la red y realizando el enrutamiento entre gilaacia el eterior de la red

Dado que IPv6 es un protocolo capa 3, su uso es transparente para todos los
di spositivos <capa 2. Por el l o, en este
acceso que se encuentran a lo largo de las dependencias de la UN&33d.
corsidera tampoco el equipo PacketShaper, ya que no se aplicaran politicas de

calidad de servicio en el trafico IPv6.

El objetivo de este andlisis es la implementacion de una red IPv6 que permita

conectar a la Red LAN de la casa Central a Internet. De eBsta,ftos departamentos
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y unidades que lo requieran podran contar con acceso IPv6 a Internet a través del

Abackboned de fibra --ptica.

Este es el primer paso hacia una futura migraciéon total de la red a IPv6. No se
considera el acceso IPv6 a través de Wiklasde las sedes y campus de la UTFSM,
sin embargo el analisis e implementacién aqui presentada pueden ser utilizados como

base para una futura migracién de dichos sectores de la red.

La implementacion de la red IPv6 estd enmarcada dentro del proyecto de
actualizacion de la red institucional UTFSM. Dicha actualizas@®debeal aumento
de trafico y usuarios de la red en los Ultimos afos. cambios aqui propuestos
buscan mejorar el rendimiento de la red institucional en general, junto con proveer

sopore IPv6.
4.2. Mecanismos de implementacion de redes IPv6

Para la implementacion de redes IPv6 en redes que funcionan sobre IPv4, existen

tres técnicas distintas.

Doble capa IP (Dual Stack)

La t®cni ca 0duandonsd se ejdcutdosepsotocalos @\l le IPab
de manera simultanea en los nodos de unaQada nodo tiene asignada direcciones
IPv4 e IPv6 Esta técnica tiene la ventaja de asegurar la conectividad de los nodos de
la red, cuando naea posible utilizar IPv6, se puede utilizar IPids deventajas son
una disminucion del desempefio de los equipos de red, que deben mantener tablas de
direcciones y rutas independientes para cada protocolo

TuanelesIPv6 sobrelPv4

La técnica de tunelizacioroosiste en encapsular paquetes IPv6 dentro de gesque
IPv4 para que estos puedan ser transmitidos a través de redes| I@sd.de tineles
requiere que exista un equipo en cada extremo que realice el proceso de
encapsulacion y extraccion de los paquetes IPv6. thosles permiten otorgar
conectividad 1P8 cuando no es posible implementar IPv6 en todos los dispositivos

de una determinada red.
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NAT-PT (Network Address Translationi Protocol Translation)

Es una técnica que transforma directamente paquetes IPv6 en paquetes IPv4 y
viceversa. Es totalmente trg@sente desde el punto de vista de los nodos en una
conexion, solo es necesario configurarfoouted que realiza la transformaciéon de
paquetes. Es mas complejo que el tradicional protocolo NAT de IPv4, ya que es
necesario modificar integramente cada ptgUPv4/IPv6. Solo se recomienda su uso

como medida temporal, cuando no existe otra alternativa.

En la UTFSM ya se han realizado implementaciones de redes IPv6 mediante el uso
de tuneleg12] [13]. El objetivo de este trabajo es implementar una red que funcione
nati vamente en I Pv6, sin requerir el uso d
De esta forma se evita depender de IPv4 para realizar la comunicaciéon entre nodos,
generando un esceimamas realista respecto al futuro, cuando IPv6 sea &lqmio

dominante en Internet.
4.3. Andlisis del soporte IPv6 era red institucional

E I uso de I|I-at a®chirceaqgquidaurad que todos | os
conectar la red institucional a Imet cuenten con soporte para IPv6. Efdala4.1

se presenta un resumen de los resultados obtenidos al revisar los exjisigoses.

Tabla 4.1 Andlisis equipos existentes Red biitucional UTFSM

L JSoporta o .

Funcion(es) IPV6? Accion arealizar
Cisco . Actualizar 10S a una version superi
7204vxR  CW-Border S| ala 12.2R.
Cisco
Catalyst Sw-border No Reemplazar Equipo.
2950T
Cisco Nacionaigw No Reemplaar Equipo.

Catalyst 3550 campusgw

Si se desea utilizar enrutamiento

. Admin-gw, . . X
Cisco Gatewayv de sedes S IPv6, se requiere utilizar la serie
Catalyst 3560 y y iAdvanced | P Ser

campus 10S
Cisco PIX Firewall Primary S Actualizar PIX OSauna version
525 Firewall Secundary superior a la 7.0.
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4.4. Alternativas de equipamiento

El analisis de los equipos existentes demostré que para la implementacion de IPv6
se requiere realizar el cambio de por lo menos dos tipos de equipos actualmente
ut il i zados, Catalgss 3550syv2950Dicihos eqdipos no contardn con
ningun tipo deactualizacion para implementdtv6, ya que han sido descontinuados
por su fabricante. Cabe destacar que los equipos mencionados pueden ser utilizados

como fAswitcheso védunciocande som erecapa.edes | P

Si bien no era estrictamente necesario desde el punto de vista de soporte IPv6, los
equipos cortafuegorewall-primary y firewallsecundaryfueron considerados en la
lista de dispositivos a reemplazar. Esta considera@dmzo tomando en cuenta el

crecimiento de usuarios de la red institucional en los Ultimos afios

Se solicitaron presupuestos a dos de los principales fabricantes de equipos de red:
Cisco, fabricante de la mayor parte de los equipos de la red institucjoadliniper.
Ambas empresas realizaron sus propios andlisis de lastiticionaly presentaron
sus propuestas para ehmbio de equipos. Las soluciones preseagsagor ambas
empresas coincidieron en el cambio de los equipos sefalados anteriormente,
sugriendo ademas otras actualizaciones a la red. Las tablas 4.2 y 4.3 resumen las

propuestas entregadas por las empresas.

Tabla 4.2 Propuesta Cisco

Equipos Funcion Version OS Cantidad
Cisco ASA Software Version

ASA 5520 Reemplazo PIX 52 8.0 2
Reemplazo Catalyst

Catalyst 3750G 3550 CISCO IOS 12.2(44)SE 3
Reemplazo Catalyst

Catalyst 2960G 2950T CISCO 10S 12.2(44)SE 1

Tabla 4.3 Propuesta Juniper.

SSG550M  Reemplazo PIX 525 SCREENOS 6.1 2
EX320048T Reemplazo &alyst 3550 JUNOS for EX Series 9.. 3
EX320024T Reemplazo Catalyst 2950 JUNOS for EX Series 9.. 1
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4.5. Comparacion de alternativas de equipamiento

4.5.1. Soporte IPv6

De acuedo a la informacién recibida por Cisco y Juniper, todos los equipos
mencionados en las cotizaciones cuentan con soporte IPv6. Sin embargo, no
entregaron mayores detalles sobre que caracteristicas implementaban correctamente.
En base a los manualf1], hojas de datofl5] [16] y foros de soportgl7] de los

propios fabricantes, se recopild la inf@aoon presentada en las tablas 4.45y 4

Tabla 4.4 Caracteristicas IPv6 equipos Cisco.
Equipo Caracteristicas IPv6

1 Provee control de acceso y servicios de firewall para ambien|
de redes nativos IPv6rjixtos (Pv4 & IPv6).

Entrega servios de inspeccién para aplicaciones basados en
HTTP, FTP, SMTP, ICMP, UDP y TCP.

Permite la administracion remota desde SSHv2, Telnet, HTT
HTTPSe ICMP corriendo sobre IPv6

ASA 5520 l

Enrutamiento estatico.

Descubrimiento de maximo MJ.

Protocolo de descubrimiento de vecinos.
BPG4MP, EIGRP, OSPFv3 y RIPng.

Acceso mediante SSH, HTTPS sobre IPv6
Busquedas DNS sobre Ipv6.

Extended y Standard Access Control lpata IPv6.
Configuracion automatica de direcciones.
ICMPVG6.

Soporte CEF/dCE

Catalyst 3750
y Catalyst 2960

=4 =4 =8 -8 -8 -8 _8_9_9_9

Tabla 4.5 Caracteristicas IPv6 equipos Juniper

Equipo Caracteristicas IPv6

Enrutamiento estatico y RIPng
DHCPv6

Taneles IPSec+Ipv6.

PPPoE

NAT-PT

Radius

SSG550M

E R R I
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Equipo Caracteristicas IPv6

Configuracion automética de direcciones.
ICMPV6.

1 Protocolo de descubriento de vecinos.
1 ICMPv6

EX-3200y

EX-4200 E BPG4MP, EIGRP, OSPFv3 y RIPng.
1

Es necesario destacar que las caracteristicas sefialadas de los EXtB208 y
EX-4200corresponden a las indicadas en los respectivos manualesmBargo, al
momento de realizar el analisis, dichas caracteristicas aun no estaban disponibles en

el sistema operativo de los equipdg].

4.5.2. Tecnologias y filosofia de disefio.

Cisco utiliza en sus productos el sistema opard@®S. Este es un sistema operativo
monolitico, lo que significa que cormomo una sola instancia y que todos los
procesos comparten el mismo espacio de mmBor este hecho, errorea una
operacion pueden tenalterar ocorromper otros procesdgl sistemaJunto a esto, Si
un usuario desea agregarevas funciones o complementissistema operativse

debe detener el equipo y reemplazar el sistema operativo completamente

Por otra parte, JUNOS fue construido como un sistema operativo modular. El
ndcleo del sistema esta basado en el sistgraetivo FreeBSE los procesos corren

como modulos sobre el nicleo, con su propio espacio de memoria separado y
protegido del resto. De esta forma los usuarios pueden agregar caracteristicas y
funciones al stema operativo sin tener que reemplazarlo completamente, una
caracteristica llamada actualizacioress linea, la que permite obtener una mejor

disponibilidad del servicio.

Cisco consciente de estas limitaciones en su sistema operativo, ha desarrollado
nuewas versiones del 10S (I0OS XR, 10S XE y NOS), que buscan superar las
limitaciones del esquema monolitico del 10S original. Estos 3 sistemas operativos son
de arquitectura modular: los servicios de IOS corren como modulos sobre un nucleo
Linux (NX-OS y IOSXE) o un nucleo POSSIX (I0S XREn la Tabla 4.6 se
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presenta un cuadro resumen de las principales diferencias entre ambos sistemas

operativos.

Tabla 4.6 Comparacién entre 10S y JUNOS

Juniper JUNOS CiscolOS

Creado en 1996 Creado en 1987
Ultima version principal: 9.0 Ultima version principal: 12.4

Arquitectura monolitica (en proceso de
cambio a arquitectura modular)

Arquitectura Modular

Misma version corre en todos los equipc Distintas versiones disponibles para cada
(Excepto en #dAfir ewa equipo Cisco

Cabe destacar que ambas empresas han anunciado pkaepermitir que
aplicaciones desarrolladas por terceros tengan acceso a los serviciodostq@ga
Sus sistemas operabiy.

Si bien ambos sistemas implementan el mismo conjunto de protocolos y estandares
utilizados en redes IP, Cisco destaca por estar constantemente actualizando sus
sistemas operativos con herramientas y protocolos propios, que facilitan la
configuracion yadministracion de sus dispositivos. Dentro de dichos protocolos
destacan ANet Fl owo, AHOt Standby Router P
Protocol o (VTP),

4.5.3. Costos de implementacion poporte

Los costos de las propuestas presentadas por las empresas ifudaness por o

gue constituyen un elemento diferenciador en este caso. Cabe destacar que Cisco
realizé un descuento especial como parte de un programa que busca motivar la
implementacion de IPv6 en las Universidades. Por su parte Juniper ofrecié un
descento de similar magnitudgomo parte desu estrategia de penetracion del

mercado de las universidades.

En donde se nota una diferencia, es en los costos asociados a la implementacion de
cada alternativa. Aun cuando el sistema operativo JUNOS ha sidadbspéra

operar de forma similar al sistema 10S de Cisco, posee importantes diferencias en su
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estructura y metodologia para llevar a cabos ciertas tareas. Esto implica que de
seleccionarse la alternativa presentada por Juniper, seria necesario inagwbr \tie

recursos en capacitacion de los administradores de dichos equipos.

Relacionado con lo anterionn aspecto negativo de la alternatde Juniper es la
escasa documentacion y base de usuarios que posee en comparacion con Cisco. El
sitio web de Ciscqone a disposicion de los usuarios una serie de documentos
t ®cnicos (Awhitepaper so) gue buscan resol
tienen comunmente. Ademas, los equipos presentados por Cisco son utilizados en un
gran numero de redes a lo largo@eile y del mundo, permitiendo contar con una
gran base de usuarios que comenta y publica sus experiencias en sitios web y grupos

de discusion.
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Capitulo 5

Diseio e Implementacion de la red IPv6

5.1. Topologia revisada de la red institucional UTFSM

Tomando ercuenta los criterios expuestos en el capidylse escogio la alternativa
de equipamiento presentada por Cisco. El factor clave en la eleccion fue la
experiencia que se tiene en la UTFSM con equipos Cisco, ademas del gnde, sop
tanto directo como indirecto que existe para dichos equipos. Una de las ventajas de
esta eleccion es que fue posible utilizar los simuladores GNS3 y PacketTracer para
probar las configuraciones expuestas en este capitulo antes de su implementacion

definitiva. La Tabla5.1 muestra los equipos reemplazados.

Tabla 5.1 Equipos reemplazados en la red institucional.

Nombre equipo Equipo original Equipo de reemplazo
Sw-border Catalyst2950T Catalyst 2960G
Firewall primary Pix 525 ASA 5520

Firewall secondary Pix 525 ASA 5520

Sw-inside Catalyst 2950T Catalyst 3750
Fibragw Catalyst 3550 Catalyst 3750
Campusgw Catalyst 3550 Catalyst 3750

Sw-wifi Catalyst 2950T Catalyst 3750

Lostes fAswitchesd Catalyst 3750 fueron con
tecnologia StackWise de Cisfi8]. Esta tecnologia permite unir de forma inteligente
|l os tres fAswitcheso para cr eeaentacanana®ni c a
interconexién entre equipos de 32[Gbps]. La configuracion de los equipos se realiza
de forma centralizada y la informacion sobre la topologia de la red y enrutamiento se
actualiza constantemente entre los equipos. Bridara 5.1 se muestra la nueva

topologia simplificada de la redstitucionalde la UTFSM.
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UTFSM Network

Global Crossing
e 32 Gbps (Stackwise)

w1 Gbps

— 100 Mbps Border-gw = ‘ S
—— 10 Mbps 2 sw-border i

PacketShaper

telmex-gw

¥ nacional-gw

Firewall-
secondary

Firewall-
primary

- SW-inside

Depto.
Informética s == —

Campus y Sedes
L. ) Conversores UTP/Fibra
Red Administrativa
Servidores Depto.

Mecanica

Red LAN
Casa Central

Figura 5.1 Topologia simplificada Red UTFSM (04/2009)
5.2. Conexién a Internet mediante IPv6

5.2.1. Seleccion de un poveedor de servicios de Internet (ISP)

La UTFSM posee dos enlaces a Internet mediante IPv4, otorgados por los ISP
Telmex y Global Crossing. Dichos enlaces permiten proveer a la red de un grado
adicional de tolerancia a fallas en el acceso a Internet. ISR, el trafico IPv6 es
normalmente visto como un servicio adicional, por lo que fue necesario cotizar las

posibilidades de conexién IPv6 que ofrecian ambos ISP.

Global Crossing es uno de los ISP pioneros y lideres en IPv6 a nivel mundial. Ha

apoyado diersos proyectos IPv6, entre ellos la implementacion IPv6 en los diversos
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departamentos gubernamentales de los Estados Unidos. Por otra parte Telmex, al
momento de realizar la cotizacion correspondiente, no ofrecia aun acceso IPv6 a
Internet. Se contraté oo Global Crossing un ancho de banda de 1 [Mbps]
internacional exclusivo para acceder a Internet mediante IPv6. Este ancho de banda es
suficiente si se considera que se espera una baja demanda de este servicio. Futuras

ampliaciones o usos de la red IPv6 ¢re requerir un ancho de banda superior.

5.2.2. Obtencién de un prefijo IPv6

Global Crossing, en su papel de ISP nivel 1, puede otorgar una red de prefijo /48 a
la UTFSM, tal como se describe en la secd@h4de este documento. Sémbargo,
se optd por solicitar una red de prefijo /32 directamente a LACNIC. Este tamafio de
prefijo se entrega normalmente a proveedores de servicios, sin embargo se otorga
excepcionalmente a instituciones que puedan justificar su uso. Las razonesndadas e
la solicitud a LACNIC fueron:

¢ La UTFSM act¥%a como un Al SP0 de | os di v

pais, proveyéndoles acceso a Internet y servicios asociados.

1 En el futuro la UTFSM planea utilizar enlaces redundantes a Internet IPv6 con
contratand un segundo ISPEI obtener un prefijo /32acilita el uso de

t ®cnicas de fimulti homingo.

1 La mayoria de las Universidades a nivel mundial estan obteniendo prefijos /32

con el fin de promover el desarrollo e investigacion en torno a IPv6.

LACNIC delegé el pefijo 2800:270::/32 a la UTFSM en agosto del 2008. En enero
de 2009, se realizo el primer anuncio de dicho prefijo al exterior, sumandose a la

tabla de enrutamiento global IPv6.
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Cabe destzar que la UTFSM es una de lasrstituciones chilenasy la Unica
Universidad,que a la fecha de publicacion de este trabajo poseen un prefijo IPv6

activo, es decir, que esta correctamente anunciado en la tabla de enrutamierfto global
5.3. Protocolos deenrutamiento

5.3.1. Protocolo deenrutamiento externo

Dado que la UTFSM obtwvun espacio de direccionamiento IPv6 independiente un
ISP (prefijo /32), es necesario configurar un protocolo que permita anunciar la red
IPv6 UTFSM hacia Internet.

El protocolo utilizado es BGPMIP, definido en19]. Dicho prdocolo es usado en
la red institucional UTFSM para anunciar la red IPv4 de la UTFSM hacia los
proveedores GlobaCrossing y Telmex, por lo que ya se cuenta con un numero de
unidad autonoma (ASN). El uso de BGM# permite en un futuro implementar

Amul tiinpdmen el acceso a IFuw#2 t al como

Red UTFSM IPvé
2800:270::/32

(3

2800:270::/32

4

Global Crossing
2600:100::/32

2800:270::/32

ISP Alternativo
2001:300::/32

2800:270::/32
2600:100::/32

2800:270::/32
2001:300::/32

'

Figura52fiMul t i homi ngo con espacio direccionamiento

® La lista de los prefijos delegados por LACNIC y su estado se pueden ver en
http://www.six>s.net/tools/grh/dfp/lacnic/
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5.3.2. Protocolo de enrutamiento interno

Antes del cebio en la topologia, en la red institucional UTFSM se utilizaba el
protocolo RIP para intercambiar informacion sobre rutas entre los equipos eampus
gw, fibragw y swinside. Con los cambios realizados en la topologia de la red, la
informacion derutasdea centr ali zado en | a pila de

gue ya no es necesario contar con un protocolo de enrutamiento interno en especial.

Para la comunicacién entre lakstintas VLANs existentes en la UTFSM, se
utilizara el enrutamiento IPV6 eett/LANS, disponible en los equipos Catalyst 3750,
junto a rutas estaticas. En esta primera etapa, no se planea realizar enrutamiento de

tréfico multicast IPv6.
5.4. Direccionamiento IPv6 en la UTFSM

El prefijo 2800:270::/32 permite a la UTFSM contar &B856ssitios IPv6,cada
uno de tamafio /48Con el objetivo de realizar una correcta distribucion del gran
namero de direcciones disponibles, se optd por implementar una politica de
direccionamientojerarquico que considera a los distintos campus y sedes de la
UTFSM. La estructura de las direcciones IPv6 a utilizar en la UTFSM se muestra en
las tablas 5.2 y 5.3.

Tabla 5.2 Estructura direcciones IPv6 de la UTFSM

(Nelnglel=Xex=Tgglolel Prefijo UTFSM | Campus | Unidad | Red Dispositivo (Interfaz)
Tamafio campo sl 8[bit] 8[bit] 16[bit] | 64[bit]
Prefijo /32 /40 /48 164 /128

Tabla 5.3 Detalle campos direcciones IPv6 UTFSM

Campo Descripcion Valores establecidos
Campus Identifica el campsi 0 sede 00: Casa Central
10: Sede Vifa del Mar
20: Sede Concepcion
30: Campudancagua
40: Campus Santiagditacura
50: Campus Santiagdan Joaquin
Unidad Identifica a la unidad administrativi Ver valores emnexoA.
0 departamento al interior de un
campus/sede
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Red Especifica una red administrada pc
un departamento/unidad
administrativa

Dispositivo Identifica a un dispositivo (interfaz) ::1 : Puerta de enlacé (Ga t €) deq
al interior de una red IPv6 cada red

Esta polica de asignacion de direcciones permite a cada unidad administrativa
contar con 65356 redes del,18x13° dispositivos. Esto permite realizar una
segmentacion aun mas fina al interior de cada departamento, asignando por ejemplo
una red IPv6 a cada labordatmo proyecto de investigaciomomando en cuenta el
namero total de direcciones IPv6 disponiblescansiderandouna distribucién

homogénea de ellas, se presenta en la el nimero de direcciones IPv6 digponibles

Tabla 5.4 Numero de direcciones IPv6 disponibles en la UTFSM.

Direcciones IPv6 en total 7,92282x10%°
Direcciones IPv6 por nf 2,09545x107°
Direcciones IPv6 por persona 5,24933x10°*

(alumnos, profesores y administrativos)

Para la configuracién déa(s) direccién(es) IPv6 de los nodos se determiné

conveniente utilizar el mecanismo de autoconfiguracion existente en IPv6. De esta
forma, los ultimos 64 [bit] de la direccibn de una interfaz perteneciente a un
dispositivo, seran completados de formaomdtica a partir de la direccion fisica
(MAC) siguiendo el formato EU64. La excepcion la constituyen los servidores y
equi pami e nswitthd dreuted, @irkwal(O)ia los cuales se les asignara su

direccion IPv6 de forma manual para simplificacenfiguracion y administracion

Todos los dispositivos configurados con direcciones IPv6 utilizaran direcciones
Auni casto del contexto global. En est a
de direcciones unicast locales Unicas, pero no se thescaiuturo uso para establecer

redes privadas IPv6 al interior de la Universidad.
5.5. Configuracion equipos

En laFigura’5.3 se observa las direcciones IPv4 e IPv6 asignadas a los equipos de la
red institucional de la UTFSM.

" Valores calculados en base a las estadisticas del afio 2008 disponibles en

http://www.utfsm.cl/universidad/cifras.html
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Figura 5.3 Diagrama configuracion equipos UTFSM.

En el anexoB se encuentran detalladas las configuraciones realizadas en cada
equipo.Se asigno la red 2800:270:0000:A::/64 a losideres institucionales. Dicha
red pertenece a la casa central (codigo 00) y estd bajo la administracion de la
DireccionCentralde Servicios Computacionales (cddigo 00). Las direcciones IPv4 e

IPv6 de la intefaz Gi 0/1 del equipo gworderfueron asignadadirectamente por el
proveedor Global Crossing.
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